~ UBND TINH KHANH HOA CONG HOA XA HQI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG DPéc 1ap — Tu do — Hanh phc
Sb: 1415 /STTTT-CNTTBCVT Khanh Hoa, ngay 07 thang 5 nam 2024

V/Iv canh béo phat hién ma doc
“trojan Redline Stealer” gay anh huong
trén cac hé thong thdng tin

Kinh gui:
- Céc co quan Bang, Mat tran, doan thé tinh;
- Cac S¢, ban, nganh;
- UBND céc huyén, thi x4, thanh phé;
- Cac don vi su nghiép truc thugc UBND tinh.

S¢ Thong tin va Truyén théng nhan dugc Cong van sb 722/CATTT-NCSC
ngay 24/4/2024 cta Cuc An toan thdng tin (Bo Thong tin va Truyén théng) vé viéc
canh bao phat hién ma doc “trojan Redline Stealer” gdy anh huong trén cac hé
théng thdng tin (dinkh kém).

Theo d6, qua cong tac giam sat an toan khéng gian mang qudc gia, Trung tam
Giam sat an toan khéng gian mang quéc gia (NCSC), Cuc An toan thong tin ghi
nhan thong tin lién quan dén ma doc “trojan Redline Stealer” duoc st dung dé
tan céng vao hé théng thong tin cua nhiéu co quan, to chic. Mot bién thé méi cua
ma doc “trojan Redline Stealer” da duogc phat hién trén khéng gian mang, ma
doc nay trién khai cac “bytecode Lua” dé thuc hién cac hanh vi doc hai, gay mat
an toan théng tin cho hé thdng thong tin.

Nham bao dam an toan théng tin cho hé théng théng tin cia cac co quan, don
vi, dia phuong, S& Thong tin va Truyén thong dé nghi cac co quan, don vi, dia
phuong thuc hién mot sé noi dung sau:

1. Kiém tra, ra soat hé thong thong tin dang st dung c6 kha ning bi anh
hudng béi ma doc trén. Chi dong theo ddi cac thong tin lién quan dén ma doc tur
hdng nham thuc hién nang cap lén phién ban mai nhat dé tranh nguy co bi tan
cong. (Tham khdo théng tin tai Phy luc giri kém theo Céng vin so T22/CATTT-
NCSC).

2. Tang cuong giam st va sin sang phuong an xir ly khi phat hién c6 dau
hiéu bi khai thac, tin cong mang; dong thoi thuong xuyén theo ddi kénh canh béo
Clia cac co quan chiic ning va cac té chiic 16n vé an toan thong tin dé phat hién kip
thoi cac nguy co tin cdng mang.
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3. Khan truong thong bao ndi dung vin ban nay dén tit ca cac co quan, don vi
tryc thudc minh dé to chuc trién khai thyc hién.

4. Trong trudng hop can thiét c¢d thé lién hé ddu méi hd tro cua Cuc An toan
thdng tin: Trung tdm Gidm sét an toan khong gian mang quéc gia, dién thoai
02432091616, thu dién ta: ncsc@ais.gov.vn.

S¢ Thong tin va Truyén thong thong bao va dé& nghi Quy co quan, don vi va
dia phuong quan tam thyc hién.

Tran trong./.

Noi nhan: KT. GIAM POC

- Nhu trén (VBDT); q PHO GIAM POC
- Trung tam CNTT&DVHCCTT (VBDT, deé t/h);
- Luu: VT, CNTTBCVT (HN).

Nguyén Vin Hién
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