UBND TINH KHANH HOA CONG HOA XA HQI CHU NGHIA VIET NAM

SO XAY DUNG Péc lap - Tu do - Hanh phuc
$6:9397 /TB-SXD Khdnh Hoa, ngay 21 thang 8 nam 2026
THONG BAO

Ve viéc cung cap bao gia trién khai nhiém vu chuyén doi so
“Nang cap H¢ thong mang cua Sé Xay dung”

Thuc hién Ké hoach sé 2364/KH-UBND ngay 06/02/2026 cia UBND tinh
Khanh Hoa vé chuyén d6i s nim 2026 va Ké hoach sb 2708/KH-SXD ngay
19/3/2026 ctia S¢ Xay dung vé chuyén doi sé nam 2026.

S¢ Xay dung tinh Khanh Hoa dang trién khai xay dung dé xuat chi truong
thue hién nhiém vu ing dung cong nghé thong tin (CNTT) “Ndng cap Hé thong
mang cua So Xdy dung”. pé co co sO xac dinh du kién so bo téng mirc dau tu, S¢
Xay dung thong bao dén céc to chic, doanh nghiép co tu cach phap nhan hop 1€ va
nang lyc kinh nghiém phu hgp gui cac thong tin bao gia vé thiét bi, cac goi thau tu
van theo thong s6 k¥ thuat du kién tai cac Phu luc (kém theo Théng bdo nay). Thong
tin dugc dang tai trén Trang thong tin dién tir cua S¢ Xay dung tinh Khanh Hoa, tai
dia chi: https://sxd.khanhhoa.gov.vn (chuyén muc Thong bio).

Bao gia giri vé So Xay dung (dia chi: Khu lién co II- 04 Phan Chu Trinh,
thanh ph6 Nha Trang, tinh Khanh Hoa) trong vong 10 ngay tinh tir ngay ding tai
Thong bao nay (tir ngay 21/8/2026 dén hét ngay 31/8/2026).

* Lwu y: Bdo gia tuan thu Quy dinh hién hanh.

S¢ Xay dyung tinh Khanh Hoa tran trong théng bao va kinh moi céc to chirec,
doanh nghiép hoat dong trong linh vuc cong nghé thong tin, chuyén do6i sé va an
toan thong tin cd nang lyc, kinh nghiém quan tadm gui bao gia theo ndi1 dung va thoi
han néu trén./. ~ -

Noi nhan: (VBDT) KT. GIAM POC
- Giam doc S¢ (bao cdo); . ‘ E
- Vin phong So (thyc hién); PHO GIAM DOC

- Phong KHTC (phdi hop, thyc hién);

- Céc t6 chirc, doanh nghiép hoat dong trong
linh vyc cong nghé thong tin, chuyén doi sb
va an toan thong tin;

- Cac don vi dong hanh trong cong tac chuyen
dbi s6 v6i So Xay dung theo Cong vin sb
4817/UBND-KGVX ngay 06/4/2026 cua
UBND tinh Khanh Hoa: FPT, VNPT, Viettel,
Cong ty C6 phan SWEET SOFT;

- Website So;

- Luu: VT, VP, Nhut/01b.
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Phu luc I
THONG TIN YEU CAU
BAO GIA TRIEN KHAI NHIEM VU UNG DUNG CNTT
“NANG CAP HE THONG MANG CUA SO XAY DUNG”
(Kém theo Théong bdo s6 9397 /TB-SXD ngay 21/8/2026 ciia S6 Xdy dung)

1. Muc tiéu

Nang cip ha ting Hé théng mang cta So Xay dung dam bao tiéu chuan an
toan thong tin, an ninh mang phu hop vai1 Nghi dinh 85/2016/ND-CP ngay 01/7/2016
ctia Chinh pht vé bao dam an toan hé théng thong tin theo cip d6 va Thong tu s6
12/2022/TT-BTTTT ngay 12/8/2022 cua Thi tudéng Chinh phu vé Quy dinh chi tiét
va huéng din mot sé diéu ctia Nghi dinh sé 85/2016/ND -CP ngay 01/7/2016 cua
Chinh phu vé bao dam an toan hé thdng thong tin theo cap do (Cap do 2).

2. Quy mé diu tw

- Mua sam bo sung, thay thé thiét bi cong nghé thong tin, gdm c6: May chu
(Server) dé thuc hién quan 1y tap trung vé dit liéu chuyén nganh do Bo Xay dung,
S¢ Xay dung trién khai, Man hinh LCD, Thiét bi tuong ltra bao mat hé thong
(Firewall), Thiét bj Core Switch, Thiét bi Access Switch (Access Switch 24 cong va
48 cong), Bo dinh tuyén c6 day (Router), Thiét bi chuyén mach (loai Switch 24 port),
Thiét bi quan tri truy nhap (Thiét bi Wifi), Hé thong UPS (bd luu dién), Hé théng
mang LAN, Tu mang....;

- Trang bi phan mém thuong mai ban quyén: hé diéu hanh Microsoft Windows
Server, HE quan tri Co s¢ dir liéu SQL Server, Phan mém phong chéng ma doc cho
may chu;

- Thi c6ng tron goi hang muc mua sam thiét bi, bao gdm: nhan cong va vat tu;

- Trién khai, 1ap dit, dao tao chuyén giao cong nghé.

(S6 lwong, ching loai, yéu cau tinh nang thiét bi duw kién tai Phu luc II giri
kem theo Thong bdo nay)

3. Pia diém, pham vi dau tu

- S& Xay dung tinh Khanh Hoa

- Pia chi: Khu Lién co II, s6 04 Phan Chu Trinh, phuong Nha Trang, tinh
Khanh Hoa.

4. Thoi gian, tién do thyuc hién

- Hoan thanh va dua Hé thong vao van hanh va sir dung trong Quy IV nim
2026.



DANH MUC THIET BI DU KIEN PAU TU
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Phu luc 1T

(Kém theo Théng bdo sé 9397 /TB-SXD ngay 21/8/2026 cia S¢ Xdy dung)

TT

Hang muc diu tw

Yeéu cau tinh nang

S6
lugng

Khbi
lwong

May chu (Server)

bam bao cac tinh nang chinh:

- Luu trir va xt ly dir li€u tép trung,
cung cip cac dich vu va tai nguyén
cho cac thiét bi khac (may khach),
hoat dong lién tuc (24/7), va xu ly
nhiéu yéu cau truy cip dong thoi.

- Cung cap dich vu: May chu cung
cép cac dich vu cho may khach, bao
gom: Web Server Luu trit va giri cac
trang web khi c6 yéu cau; Mail
Server Xt 1y viéc gui va nhan email;
Application Server Xu 1y logic
nghi¢p vu va tao ndi dung dong;
Database Server Luu trit va cung
cAp quyén truy cidp vao co so dir
liéu.

- Hoat dong lién tuc: May chu dugc
thiét ké dé hoat dong 6n dinh (24/7),
chi tat khi can bao tri, ddém bao dich
vu ludn san sang moi lic moi noi.

- Xir Iy nhiéu yéu cau dong thoi:
May chu c6 kha nang xir 1y hang
ngan, thdm chi hang triéu yéu cau
truy cap cung luc tir ngudi dung, duy
tri tbc d6 phan hdi nhanh.

- Tang cuong bao mat: May chu co
thé duoc trang bi cac tinh ning bao
mat nang cao nhu tuong lua va hé
thong ngan chin xam nhép, gitp bao
v€ dit li€u an toan hon may tinh dé
ban thong thuong.

- Kha ning mé rong: May chui c6 thé
dugc cau hinh dé xur Iy nhiéu nguoi
dung va tng dung khac nhau, giap
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Hang muc diu tw

Yeéu cau tinh nang

7

lugng

Khbi
lwong

dé dang mé rong quy md.

Thiét bi tudng lira
bao mat hé théng
(Firewall)

Pam bao cb céc tinh nidng chinh la
giam sat va kiém soat luu luong
mang, chan cac truy cap trai phép tur
bén ngoai, va ngin chin cac mdi de
doa nhu virus, ma doc. Hoat dong
nhu mot 16p bao vé, loc cac goi dir
liéu dua trén cac quy tic duoc thiét
lap san, dong thoi cho phép nguoi
dung kiém soat va xac thuc quyén
truy cap, bao vé dir liéu va tai
nguyén ndi bo.

Thiét bi Core
Switch (thiét bi
chuyén mach 151)

Céc tinh ning chinh bao gom thong
luong cao, do tré thép, do tin cay
cao, kha ning mo rong va hd trg
nhiéu giao thirc mang. Thiét bi nay
dong vai tro 1a “xuong séng” cla
mang, tp trung va chuyén tiép
luong 16n luu lugng dir liéu véi toc
do cao gilta cac phan doan mang,
dam bao tinh sin sang va hiéu suét
cho toan bd hé théng.

Access Switch (thiét
bi chuyén mach)

Céc tinh nang quan trong nhu:

- Két ndi va chuyén mach dir liéu:
Chtrc nang co ban 1a cau ndi dé cac
thiét bi nhu may tinh, may in,
camera, dién thoai IP két ndi vao
mang va giao tiép v4i nhau, st dung
dia chi MAC dé giri goi tin dén diing
thiét bi dich.

- Quan ly va phan chia mang
(VLAN): Cho phép tao ra cac mang
LAN 20 (VLAN) dé phéan tach mang
vat 1y thanh cidc nhom logic riéng
biét. Pidu nay gitp ting cudng bao
mat va quan ly hi¢u qua hon, vi du
tach riéng mang cho phong ban,
camera, hoac VolP.
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Yeéu cau tinh nang

S6
lugng

Khbi
lwong

- Cap nguén qua cip mang
(PoE/PoE+): Cung cip ngudn dién
truc tiép cho cac thiét bi két nbi nhur
camera [P, Access Point WiFi hay
dién thoai IP thong qua cap
Ethernet, loai bo nhu cau sir dung bd
chuyén d6i nguédn riéng cho timg
thiét bi.

- Quan 1y luu lwgng va QoS: Uu tién
cac ludng dir liéu quan trong nhu
thoai (VoIP) va video, dam bao két
ndi 6n dinh va muot ma cho céc ing
dung yéu cu bang théng cao.

- Bao mat mang: Cung cap cac tinh
ning bao mat dé ngan chin truy cap
trai phép, bao gdm: Port Security:
Gidi han so lwong dia chi MAC
dwoc phép truy cdp vao mot cong
nhat dinh; 802.1X Authentication:
Xdc thuc nguoi dung truoc khi cho
phép truy cdp vao mang, DHCP
Snooping va ARP Inspection: Ngan
chan cdce tan cong gia mao dia chi
IP va MAC.

- STP (Spanning Tree Protocol):
Ngin chin cac vong 1ap mang c6 thé
gy treo hé thong, dic biét khi co
nhiéu két ndi hodc co su cb két ndi.
- Giam sat va quan 1y tor xa (SNMP):
Cho phép quan tri vién giam sat, ciu
hinh va khac phuc su cd mang tur xa
mot cach hiéu qua.

Module quang

SFP-10G-SR= Module quang
10GBASE-SR SFP Module

B0 dinh tuyén co
day (Router)

Céc tinh nang chinh:

- Pinh tuyén (Routing): giri cac goi
dir liéu gilta cac mang khac nhau,
gitip chung di ding duong dén dia
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chi IP cudi cung.

- Chia sé két ndi: cho phép nhiéu
thiét bj (nhu may tinh, dién thoai,
may tinh bang, TV) két ndi va sir
dung chung mot két ndi Internet.

- Phan phéi dit lidu: diéu phdi luu
luong mang, gitip phan bod két nbi
mdt cach On dinh va hiéu qua cho tat
ca cac thiét bj trong mang ndi bo
(LAN).

- Tao mang nod1 bo (LAN): gitp cac
thiét bi trong cing mdt mang c6 thé
giao tiép va chia sé dit liéu voi nhau
(vi du: chia sé may in).

- Bao mat: co thé sir dung cac tinh
nang nhu loc dia chi MAC dé han
ché cac thiét bi khong duoc phép
truy cap vao mang.

Thiét bi luu trit
NAS Synology

- C4c tinh nang: luu trir, chia sé va
sao luu dit liéu tap trung thong qua
mang, phét truc tuyén da phuong
tién, tao ddm may riéng, va cung cip
giai phap bao mat manh mé. Noi bat
véi hé dicu hanh DiskStation
Manager (DSM), NAS Synology
cho phép truy cap dir liéu tur xa,
ddng bo hoa dit liéu gitra nhiéu thiét
bi, va hd tro nhiéu tng dung khac
nhau cho ca nhu ciu ca nhan lan
doanh nghiép.

- Dung lugng luu trit: 40T

Thiét bi quan tri tap
trung cho mang
khong day (Wifi
Controller)

Quan 1y tap trung, tdng cudong bdo
mat (phat hién xam nhép, kiém soat
truy cap), toi vu hoa hiéu suat mang
(diéu chinh tang sd, giam nhiéu), hd
tro chuyén vung lién mach, kha
ning m& rong dé dang va gidm
sat/phan tich mang thoi gian thyc.
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Thiét bi truy cap
mang khong day
(Wifi Access Point -
AP)

Tao ra mdt mang khong day cuc bo
(WLAN) va dong vai tro 1a cau ndi
giita thiét bi khong day va mang co
day, cho phép nhiéu thiét bi két ndi
internet hodc mang noi by. AP co
thé mo rong vung phi séng Wi-Fi
cho khu vuc rong 16n, hd tro nhiéu
nguoi dung cung lic, quan 1y bao
mat, va két ndi mang c6 day thanh
khong day.

14

10

Tu Rack va phu
kién

Bio vé thiét bi khoi tac dong vat 1y
va méi truong, t6 chic va quan 1y hé
théng mang mot cach khoa hoc, tang
cuong bao mat bang khoa va kiém
soat truy cap, tdi uu hoa hiéu suit
lam mat dé dam bao thiét bi hoat
dong on dinh va tiét kiém khong
gian.

11

Tua rack, UPS va
phu ki¢n

Rack 6U treo tudong
Tu Mang 6U Treo Tuong D400,
Cua Luéi- TMC Rack 197

Cai

12

Thiét bi luu dién
UPS

Cung cap ngudn dién du phong tirc
thoi khi mét dién, gitp tit may an
toan va tranh mat dir liéu; C6 kha
nang 6n dinh dién ap, bao vé chéng
qua ap, sut ap, sét lan truyén, nhiéu
dién va dam bao tan sd hoat dong on
dinh cho céc thiét bi.

- Cong suat dau ra: tir 3000VA
/2700W

- bién &p vao: 220/230/240VAC

- Tan s6 ngudn vao: tir 40-70 Hz

- bién &p ra: 220/230/240VAC

- Tan s6 ngudn ra: tir 50 Hz

11

Ban quyén hé diéu
hanh Microsoft
Windows Server

Céc tinh nang chinh:

- Quan ly tap trung: Cho phép quan
tri vién theo ddi va diéu khién cac
may chu tir xa mot cach tap trung.

Goi
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Khbi
lwong

- Hd tro tmg dung: Cung cip moi
truong 6n dinh dé chay cac ung
dung va dich vu quan trong nhu
Active Directory, Exchange Server,
SharePoint.

- Bdo mat nang cao: Tich hop céac
tinh nang bao mat nhiéu 16p dé tang
cudng an ninh cho hé thong.

- Ao hoa va md rong: Ho trg 4o hoa
va cung cip co so ha ting siéu hoi tu
dé mo rong kha ning cia trung tim
di licu.

- Tich hop dam may: Cho phép két
ndi méi trudng tai chd voi cac dich
vu dam may, chrfmg han nhu Azure,
dé tao ra cac kich ban lai.

- Gitip xay dung va quan 1y ha tang
mang, dam bao hoat dong on dinh va
an toan.

12

Ban quyén Hé quan
trt CSDL SQL
Server

Céc tinh nang chinh:

- Luu trr va quan 1y dir li¢u: Cung
cAp méi truong dé tao, luu trir va
quan 1y nhiéu co so dir liéu khac
nhau, tir nho dén rat 1én (Ién dén
Terabyte).

- Truy xuat di liéu: Sir dung ngoén
ngit truy van cé cau tric (SQL) va
bién thé ctia n6 1a Transact-SQL (T-
SQL) dé ngudi dung va cac tng
dung c6 thé truy van, thém, stra, x6a
dir ligu.

- Hiéu suét cao: Pugc toi uu hoa dé
xur 1y khéi lugng giao dich 16n va
phuc vu hang ngan nguo1 dung cung
lac mot cach nhanh chéng va 6n
dinh.

- Bdo mat manh mé&: Cung cép cac
tinh ning bao mat manh mé& dé bao

Goi
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vé dit liéu nhay cdm va quan ly
quyén truy cap.

- Kha niing mo rong va tich hop: Dé
dang mo rong dé dap umg nhu cau
cua cac ung dung doanh nghiép 16n
va tich hop tot véi cac san pham
khac cua Microsoft, cling nhu cac
dich vu ddm may nhu Microsoft
Azure.

- Phan tich va bao cdo: Tich hop cac
cong cu hd tro phan tich dir li¢u
(SSAS) va tao bdo cao (SSRS), gitp
doanh nghiép dua ra quyét dinh tot
hon.

13

Phan mém phong
chéng ma doc cho
may chu

Phat hién va loai bé ma doc (nhu
virus, ransomware, spyware), bao
v¢ thoi gian thuc (quét cac tép va
hoat dong ngay khi chung xuét
hién), phan tich dua trén hanh vi va
tri tu¢ nhan tao (phat hién cac mbi
de doa méi), va cac tinh ning bd
sung nhu quan 1y truy cép, ma hoa
dir li€u, quan 1y tap trung va gidm sat
tur xa.

14

Cap Mang Lan
Cat6e Commscope

Pam bao tdc do truyén dan 1én dén
1 Gbps (hoac cao hon cho cac ting
dung chuyén biét), hd trg bing
thong 250 MHz, 186i dong nguyén
chét cho tin hi¢u 6n dinh, va thiét ké
chéng nhiéu.

10

Thung

15

Cap quang

Truyén dit lidu tdc d6 cuc cao nho
sir dung anh sang, truyén tin hiéu di
Xa ma it bi suy hao, va chdng nhiéu
dién tir rat t6t nho khong str dung tin
hiéu dién

400

Meét

16

Nhan cong trién
khai

Pam bao hoan thién Nang cip Ha
tang mang cla S

Goi

17

Vit tu phu

Pam bao dap ung dé hoan thién

Go1
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Nang cap Ha ting mang cua SO
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Phu luc 111
DANH MUC GOI THAU TU VAN
(Kém theo Théng bdo sé6 9397 /TB-SXD ngay 21 /8/2026 ciia S¢ Xdy dung)

STT Tén cong viéc

1 | Tu van khao sat, 1ap Béo céo kinh té - ky thuat

Tham tra béo cdo kinh té - k¥ thuat

Tham dinh gia

EENE VS IR B S

Lap ho so moi thau, danh gia hd so du thau

5 Tham dinh hd so moi thau; Tham dinh két qua lua chon nha thau
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