UBND TINH KHANH HOA ~ CONG HOA XA HOQI CHU NGHIA VIET NAM

SO XAY DUNG Péc 1ap - Tw do - Hanh phic
Sb: 869 /KH-SXD Khéanh Hoa, ngay 24 thang 3 nam 2023
KE HOACH

Ung phé s ¢d, bao dam an toan, an ninh théng tin mang trong hoat dong
co quan S¢ Xay dung nam 2023

Thuc hién Ké hoach s6 2517/KH-UBND ngay 17/3/2023 ctia UBND tinh
Khanh Hoa vé viéc Ung pho su ¢6, bao dam an toan thong tin mang trén dia ban
tinh Khanh Hoa nam 2023; Cong vin s6 803/STTTT-CNTTBCVT ngay 22/3/2023
ciia SO Thong tin va Truyén thong vé viéce trién khai thuc hién Ké hoach Ung pho
su ¢d, bao dam an toan thong tin mang trén dia ban tinh Khanh Hoa nam 2023;

S¢ Xay dung ban hanh Ké hoach Ung pho su cd, bao dam an toan, an ninh
thong tin mang trong hoat dong co quan nam 2023 nhu sau:

|. MUC PiCH, YEU CAU
1. Muc dich

- Pam bao an toan thong tin mang cho hé thong thong tin cua S¢ Xay dyung;
dam bao kha nang thich tmg mot cach chu dong, linh hoat va giam thiéu cac nguy
co, de doa mat an toan thong tin trén mang; dé ra cac giai phap ung pho khi gip su
cd mat an toan thong tin mang.

- Nang cao ning lyc giam sat an toan thong tin mang nham ting cuong kha
nang phat hién som, canh bao kip thoi, chinh xac vé céac su kién, rui ro, dau hi¢u,
hanh vi, mrc 40 xam hai, nguy co, diém yé€u, 16 hong gady mat an toan thong tin
mang doi voi hé thong thong tin ciia S¢ Xay dung.

- Nang cao nhan thirc vé an toan thong tin trén hé thong mang cho d6i ngil
cong chtc, vién chuc va nguoi lao dong (CCVC) cua So.

- bam bao cac ngué)n luc va cac diéu kién can thiét dé sin sang trién khai
kip thoi, hiéu qua phuong an ing phoé su c6 bdo dam an toan thong tin mang.

2. Yéu ciu

- Khdo sat, danh gia cac nguy co, su ¢ an toan thong tin mang cua toan h¢
thong d€ dua ra phuong an doi pho, img ctru sy ¢d twong tmg, kip thoi, phu hop;
dong thot phai dat ra duge cac tiéu chi dé cO thé nhanh chéng xac dinh duoc tinh
chat, mtrc d6 nghiém trong cua sy ¢b khi su ¢ xay ra.

- Xac dinh cu thé cac ngudn lyc dam bao, giai phap to chic thyc hién va
kinh phi dé€ trién khai cac nd1 dung cuia K& hoach, ddm bao kha thi, hi¢u qua.
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- Thudng xuyén trao doi thong tin, chia sé kinh nghiém trong cong tic dam
bdo an toan thong tin gitra cdc co quan nha nudc trén dia ban tinh; phoi hop, ho tro
voi1 cac don vi lién quan.

II. NOI DUNG TRIEN KHAI
1. Trién khai cAc nhiém vu khi chua c6 sw cd xay ra

1.1. Tb chuc tuyén truyén, phé bién, huéng dan cac noi dung ctia Luat An
toan thong tin mang; Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cta Chinh phi
vé bao dam an toan hé théng thong tin theo cip do; Quyét dinh sd 05/2017/Qb-
TTg ngay 16/3/2017 cua Thu tuéng Chinh phu ban hanh Quy dinh vé hé thong
phuong an ng ctru khan cdp bao dam an toan thong tin mang qudc gia; Quyet
dinh s6 1017/QD-TTg ngay 14/8/2018 ctia Thu tuéng Chinh phu phé duyét Dé an
giam sat an toan thong tin mang d6i voi hé thong dich vu cong nghé thong tin phuc
vu chinh phu dién tir dén nam 2020 va dinh huéng dén nam 2025; Ké hoach sd
13784/KHUBND ngay 31/12/2020 caa UBND tinh Khanh Hoa vé tmg dung céng
nghé thong tin, phat trién chinh quyén s6 va bao dam an toan thong tin mang trong
hoat dong cua co quan nha nudc tinh Khanh Hoa giai doan 2021-2025; Thong tu
s6 12/2022/TT-BTTTT ngay 12/8/2022 cua Bo Théng tin va Truyén thong quy
dinh chi tiét va huéng ddn mot sd diéu ciia Nghi dinh sé 85/2016/ND-CP ngay
01/7/2016; Chi thi 18/CT-TTg ngay 13/10/2022 cua Thu tuong Chinh phu vé day
manh trién khai cac hoat dong tmg ctru sy cb an toan thong tin mang Viét Nam;
Chi thi 23/CT-TTg ngay 26/12/2022 ctia Thi tudéng Chinh phu vé ting cudng cong
tac dam bao an toan thong tin mang, an ninh thong tin cho thiét bi camera giam sat;
cac van ban quy pham phap luat, tai liéu hudng dan chuyén mon vé an toan thong
tin mang trén phan mém quan 1y van ban va trén trang thong tin dién tir ciia SO
Xay dung.

1.2. Ctr CCVC tham gia cac 16p tap hudn vé Gng pho su c¢b, dam bao an toan
thong tin mang.

1.3. Thuong xuyén theo doi, giam sat cac hé théng thong tin ndi bo cua S0,
kip thoi phat hién su ¢6 mat an toan va cap nhat cac ban vé 18i cho hé thong.

1.4. T6 chirc khao sat, k1§m tra h¢ thong, giam sat dinh ky va c6 phuong an
nang cap, stra chira hé thong nham dam bao hé thong hoat dong 6n dinh, hi¢u qua.

1.5. Danh gia hién trang va kha nang bao dam an toan thong tin mang cua
cac hé thong thong tin va cac d6i tuong can bao vé; danh gia, du bao cac nguy co,
su ¢b tan cong mang c6 thé xay ra voi cac hé thong thong tin va cac d6i tuong can
bao v¢; danh gia, dy bao cac hau qua, thiét hai, tac dong co thé c6 néu xay ra su cb;
danh gia vé hién trang phuong tién, trang th1et bi, cong cu hd trg, nhan lyc, vat luc
phuc vu dbi pho, tmg ctru, khac phuc su cd.

1.6. Xay dyng tinh huong, kich ban su ¢ cu thé va dua ra phuong an d6i
pho, ing ciru sy ¢b twong ung ddi véi mdi hé thdng thong tin, chuong trinh, Gmg
dung.

- Bon vi thyc hién: Van phong Sé.
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-Pon vi phé)i hop: Cac phong, don vi truc thudc So.

- Thot gian thuc hién: Thudong xuyén trong nam.

2. Trién khai cac nhiém vu khi c6 s ¢6 xay ra

- Tlep nhén, phan tich, tng ctru ban dau va thong bao su cd: thuong xuyén

theo doi, tlep nhén, phan tich canh béo, ddu hiéu su cd, xac minh sy cd xay ra va
thong bao dén cac co quan lién quan.

- Trién khai tmg ctru, ngan chan va xu ly su cd: trién khai thu thap chimng cu,
phan tich, xac dinh pham vi, d6i twong bi anh huong; phan tich, xac dinh nguén tan
cong, t6 chic tmg cru va ngan chin, giam thiéu tac dong, thiét hai dén hé thong
thong tin.

- XU ’13'1 su ¢, g& bér va khoi phuc: sau khi ngan chefm su ¢d, tién hanh gG,bc")
ma doc, khac phuc diém yéu an toan thong tin cua h¢ thong, khoi phuc lai h¢ thong
thong tin va danh gia lai hé thong.

- Tong két, danh gia:

+ Tlen hanh tong hop toan bo cac thong tin, bao cdo, phan tich ¢6 lién quan
dén su cd, cong tac trién khai phuong an tmg ctru su cd va bdo cdo véi co quan lién
quan.

+ To chirc danh gia lai, phan tich nguyén nhan, rat kinh nghiém trong hoat
dong xu ly sy c6 va dé xuat cac bién phap bo sung nham phong ngura, tmg ctiru d61
V01 cac su co tuong tu trong tuong lai.

I11. KINH PHI THUC HIEN

- Kinh phi thyc hién Ké hoach nay dugc sir dung tir ngudn kinh phi phuc vu
nhiém vu chuyén doi so.

- Can clr Thong tu s6 121/2018/TT-BTC ngay 12/ 12/2018 cua B§ truong Bo
Tai chinh quy dinh v¢ 1ap du toan, quan ly, sir dung va quy¢t toan kinh phi thuc
hién cong tac img clru su ¢, ddm bao an toan thong tin.

IV. TO CHUC THUC HIEN
1. Van phong S&
- Cht tri t6 chire thuc hién cac nhiém vu theo Muc II Ké hoach nay.

- Thuodng tryc tiép nhan, phdi hop xir Iy va bao céo su cb ngay sau khi tiép
nhan su co.

- Theo doi, klem tra va don dé¢c CCVC co quan thuc hién t6t cac ndi dung
nhim giam thiéu t6i da anh hudng khi gip phai su cb.

- Hudng dan cac don vi truc thudc ting cudng va ddi méi cong tac tuyén
truyén, pho bién, nang cao nhéan thuc va kién thic vé an ninh, an toan thong tin
mang.
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- T6 chire cong tac kiém tra, giam sat, huéng dan, hd tro cac don vi truc
thudc trong viéc thuc hién cac nhiém vu ctia K€ hoach, kip thoi bao cdo S& Xay
dung xu ly, thao g& khé khan trong qua trinh trién khai.

2. Cac phong, Thanh tra, don vi truc thudc S&

Phéi hop vo1 Van phong So td chitrc thue hién Ké hoach nay, dam bao thuc
hién nhiém vu an toan thong tin mang trong pham vi quan ly phu hgp véi dicu kién
thuc té.

Trong qua trinh trién khai thuc hién, néu c6 vuong méc, bat cap, cac phong,
don vi tryc thudc S¢ dé xuat Vin phong So téng hop bao cdo Lanh dao S¢ kip thoi
xtr ly. Pong thoi, bao cdo Uy ban nhan déan tinh xem xét, sira doi va diéu chinh cho
phu hop./.

Noi nhdn:

- UBND tinh (dé b/c);

- S& Thong tin va Truyén thong (VBDT);

- Lanh dao S¢ (VBDT),

- Céac phong, don vi truc thuéc S¢ (VBDT);
- VP So (dang tai Trang TTDT cua Sé);

- Luu: VT, VP (02b).




		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2023-03-24T13:59:48+0700
	Tỉnh Khánh Hòa
	Trần Nam Bình<tnbinh@khanhhoa.gov.vn> đã ký lên văn bản này!


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2023-03-24T15:35:35+0700
	Ủy ban Nhân dân tỉnh Khánh Hòa
	Sở Xây dựng tỉnh Khánh Hòa<sxd@khanhhoa.gov.vn> đã ký lên văn bản này!


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2023-03-24T15:35:42+0700
	Ủy ban Nhân dân tỉnh Khánh Hòa
	Sở Xây dựng tỉnh Khánh Hòa<sxd@khanhhoa.gov.vn> đã ký lên văn bản này!


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2023-03-24T15:35:52+0700
	Ủy ban Nhân dân tỉnh Khánh Hòa
	Sở Xây dựng tỉnh Khánh Hòa<sxd@khanhhoa.gov.vn> đã ký lên văn bản này!




