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V/v trién khai thyc hién Cong dién
s0 33/CD-TTg ngay 07/4/2024
ctia Thu tuédng Chinh phu

Khanh Hoa, ngay 10 thang 4 nam 2024

Kinh gui:
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Cong an tinh;
Céc s0, ban, nganh;
- UBND cic huyén, thij x4, thanh phé.

Thuc hién Coéng dién sé 33/CD-TTg ngay 07/4/2024 cta Thi tudng
Chinh phu vé viéc ting cudng bao dam an toan thong tin mang; Chu tich UBND
tinh c¢6 y kién chi dao nhu sau:

1. Giao Céng an tinh — Co quan Thuong truc Tiéu ban An toan, An ninh
mang tinh chu tri, phéi hop véi céac sd, ban, nganh, co quan, don vi ¢o lién quan,
Uy ban nhén déan cac huyén, thi x&, thanh ph6 chi dong trién khai thuc hién viée
ting cuong bao dam an toan thong tin mang trén dia ban tinh theo yéu cau cla
Thu tuéng Chinh phu tai Céng dién s6 33/CD-TTg ngay 07/4/2024; kip thoi,
bao cdo, tham muu céc ndi dung thudc thim quyén ctia Uy ban nhan dén tinh
trude ngay 15/4/2024.

2. Cac sd, ban, nganh, Uy ban nhan déan cac huyén, thi xa, thanh phé chu
dong trién khai thyuc hién viéc ting cudng bao dam an toan thdng tin mang tai co
quan, don vi, dia phuong quan ly theo chi dao cia Thu tuéng Chinh phu tai
Céng dién s6 33/CD-TTg ngay 07/4/2024; ddng thoi, phéi hop véi Cong an tinh
trong viéc thuc hién céc ndi dung chi dao cia UBND tinh tai Muc 1 védn béan
nay.

(Giri dinh kém Céng dién s6 33/CD-TTg ngay 07/4/2024 cia Thi tuéng
Chinh phu)./

Noi nhin:
- Nhur trén; y
- Thi tuéng Chinh phit (bdo c4o); o

- Thudng trye Tinh by (bao cao);
- Thudng tryc HDND tinh (béao céo);

- Cha tich va cac PCT UBND tinh; e
- Ban Ndi chinh Tinh ty; N X ef - h
- Lanh dao VP.UBND tinh; Nguyen Tan Tuin

- Luu: VT, NL, NgM. Céc Phong: KGVX, KSTTHC.
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Cong dién Héa téc s6: 33/CD-TTg [ .+ .

Ha Noi, ngay 07 thang 4 ndm 2024 BER Ngly---ﬂ-/-{-f ______
Ve tang cuong bao dam an toan thong tin mang.

Thi tudng Chinh pht di ¢6 nhiéu vin ban[1] chi dao cmarﬂgmwhﬁﬁé """"""
tdng cuong bao dam an toan thong tin mang. Tuy nhién, mdt s6 nganh, linh vuc chua
quén triét, uu tién ngudn luc trién khai, dé xdy ra su cb gay mét an toan théng tin
mang va tiém an nguy co anh huong dén an toan khéng gian mang Vlet Nam. Ngoai
ra, nhleu hé thdng théng tin do tb chirc, doanh nghlep trién khai cung cip dich vu truc
tuyén phuc vu nguoi dén, doanh nghiép c6 pham vi, anh huong sau rong toi xa hoi. Vi
viy, hé thong thong tin cua co quan nha nudce va cac t chirc, doanh nghiép can phai
dwoc quan tAm, trién khai bao dam an toan thong tin mang ¢ mirc dj cao nhat.

Trude tinh hinh hoat dong tan cong mang, dac biét la md doc téng tién
(ransomware) ting manh thoi gian gan day va co thé tiép tuc dién bién phuc tap trong
giai doan t6i, nguy co anh hudng nghiém trong dén hoat ddng phét trién kinh té - xa
hoi, dong th01 dé khic phuc nhirng ton tai, han ché, tang cuong ky luat, ky cuong
trong cong tic bao dam an toan théng tin mang, Thu tuéng Chinh phii yéu ciu trién
khai mdt sb nhiém vu cép thiét sau:

1. B6 trudng, Thu truong co quan ngang bd, co quan thuge Chinh phu, Chu tich Uy
ban nhéan dan cac tinh, thanh pho truc thuge Trung wong, cac té chirc, co quan, doanh
nghiép:

a) Tiép tuc thuc hién quyét liét, co hiéu qua chi dao ctia Tha tudng Chinh phu, tap
trung vao cac ndi dung trong tam sau:

(1) Truc tiép chi dao va phu trach cong tic bao dam an toan thong tin mang; chiu
trach nhiém truéc phap luat va Thi tuéng Chinh phi néu de hé théng thong tin thudc
pham vi quan ly khong bio dam an toan théng tin mang, dé xay ra sy ¢ nghiém trong.

(2) Chi dao tong ra soat, danh gia tinh hinh bao dam an toan thong tin mang doi véi
cac he théng théng tin thuéc pham vi quan ly theo hudng dan ctia Bd Thong tin va
Truyén théng; giri két qua vé B Thong tin va Truyén thdng trude ngay 30 thang 4
nam 2024.

(3) Thyc hién nghiém thoi han hoan thanh phé duyét hd so dé xuat cap d6 an toan
cho 100% hé thdng théng tin thudc pham vi quan ly, thuc hién va trién khai day du
phuong an bado dam an toan thong tin theo ho so dé xuat cip d6 dugc phé duyét nhu
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chi dao cia Tha tuéng Chinh phu tai Chi thi s6 09/CT-TTg ngay 23 thang 02 nim
2024.

(4) Sur dung thudng xuyén céac nen tang hd trg bao dam an toan théng tin do Bd
Thong tin va Truyen théng cung cap dé nang cao hiéu qua hoat dong quan 1y va thuc
thi phap lut v€ an toan thong tin mang.

(5) BS tri hang muc vé an toan théng tin khi xay dung, trién khai ké hoach ung
dung cong nghé thong tin hang nam, giai doan 5 ndm va cac du an cong nghé thong
tin; bao dam ty 1€ kinh phi chi cho cac san pham dich vu an toan théng tin mang dat
tbi thiéu 10% tbng kinh phi trién khai cic ké hoach, du an nay theo chi dao ctia Thu
tuéng Chinh phu tai Chi thi s6 14/CT-TTg ngay 07 théng 6 nam 2019.

b) Truong hop xay ra sy cd tAn cong mang, tuan thi nghiém tic theo quy dinh va
chi dao tai Quyét dinh sé 05/2017/QD-TTg ngay 16 thang 3 nim 2017, Chi thi so
18/CT-TTg ngay 13 thang 10 nim 2022 ctia Thu tudéng Chinh phu, Théng tu sd
20/2017/TT-BTTTT ngay 12 thang 9 nim 2017 cia Bd Théng tin va Truyén thong,
luu y mot 56 noi dung trong tam sau:

(1) Kip thoi bao céo sy cb vé co quan chu quan, don vi chuyén trach ung ctru sy ¢b
cung cip va Co quan diéu phdi qudc gia, cac co quan, doanh nghiép c6 chic ning
quan ly an ninh mang.

(2) Tuén tha su diéu phdi ing ciru su ¢b ctia Co quan didu phbi qudc gia va cac co
quan chirc néng c6 lién quan trong viéc: thu thap, phén tich thong tin; xir ly, khéc phuc
sw ¢0; xac minh nguyén nhan va truy tim nguon goc; phat ngdn va cong bd thong tin...

(3) Béo cao day du théng tin v€ sy o, thiét hai va cac thong tin lién quan vé Co
quan dleu phdi quoc gia, dong thoi tong két, phan tich, danh gia, rat ra bai hoc va béo
céo vé Co quan diéu ph01 quéc gia dé tong hop, pho bién.

¢) Hang Quy gui Bo Tllong tin va Truyén théng béo céo tinh hinh bao dam an toan
thong tin mang dbi voi cac hé thdng thong tin thudc pham vi quan 1y trude ngay 20
cta thang cudi Quy.

2. B0 trudng, Thu truong cac B9, Co quan: Giao thong van tai, Cong Thuong, Tai
Nguyén va Méi truong, Thong tin va Truyén théng, Y té, Tai chinh, Vin phong Chinh
phu, Ngan hang Nha nudc Viét Nam, Uy ban nhin dan thanh phé Ha Néi va Thanh
phé Hb Chi Minh[2], bén canh thuc hién nghi€m chi dao ctia Thu tudng Chinh phu tai
khoan 1 Cong dién nay phai tap trung chi dao thuc hién ngay nhitng nhiém vu cu thé
sau:

a) Chu tri, phéi hgp Bo Théng tin va Truyen thong, B4 Cong an, B Quéc phong
chi dao cac t6 chirc, doanh nghiép chi quan hé thong thdng tin cung cip dich vu truc
tuyén phuc vu ngudi dén, doanh nghiép (goi tét 1a t& chirc, doanh nghiép):

(1) Thuc hién ra soat, danh gia va bao cao tinh hinh bao dam an toan théng tin theo
huéng dan ciia B6 Théng tin va Truyén thong va cac bd, nganh lién quan cé chirc
nang quan ly an toan, an ninh mang.

(2) Hoan thanh phé duyét hd SO daé xuat cap do an toan cho 100% hé théng thong
tin trong thang 9 ndm 2024 va trién khai ddy di phuong 4n bao dam an toan thong tin
theo hd so dé xuit cAp do duoc phé duyét trong thang 12 nam 2024 (dong bd véi thoi
han d3 néu tai Chi thi s6 09/CT-TTg).

(3) Binh ky kiém tra, danh gia an toan thong tin theo quy dinh (t01 thiéu 01 1an/02
nam d6i v6i hé théng cip do 1, cAp do 2; 01 1An/nam ddi véi hé théng thong tin cap do



3 cap d6 4; 01 1an/06 thang d6i v6i hé théng thdng tin cép dd 5), san luing va loai bo
céc moi nguy hai trén hé thong thong tin cua td chirc, doanh nghiép.

(4) Truong hop xdy ra su cb tin cong mang, thuc hién theo diém b khoén 1 Cong
dién nay. ‘

b) Phoi hgp Bo Thong tin va Truyén théng, céc bg, nganh c6 chirc nang quan ly an
toan, an ninh mang hudéng dan, thanh tra, kiém tra cong tic bao dam an toan thong tin
clia céc tb chirc, doanh nghiép.

3. B trudng B Thong tin va Truyén thong:

a) Hudéng dan cic bo, nganh, dia phuong ra soét, danh gia tinh hinh bao dam an
toan théng tin mang cho hé thdng thong tin clia co quan, té chirc, doanh nghiép nha
nude trude ngdy 11 thang 4 nim 2024; téng hop két qua, béo cdo Thu tuéng Chinh
pht trude ngay 30 thang 4 nam 2024.

b) Huéng din céc co quan chi tri céc linh vuc quan trong cin wu tién bao dam an
toan théng tin mang t6 chirc ra soat, danh gid va bdo cdo tinh hinh bao dém an toan
théng tin ctia cac to chirc, doanh nghiép trudc ngay 20 thang 4 nam 2024; téng hop két
qua, bao cao Thu tudng Chinh phu truée ngdy 10 thang 5 ndm 2024.

¢) Chu tri, phéi hop B Céng an, B6 Quéc phong va céc co quan lién quan t6 chirc
thye hién cong tac gidm sat, phat hién, canh bao sém va tng ciru sy cb an toan théng
tin mang, Tong hop két qua phan tich, danh gia, rt ra bai hoc tir hoat dong tng ctru sur
cd; cong bd, canh bao trén cic phuong tién thong tin dai ching dé phd bién kinh
nghiém, gitp cac t6 chirc, ci nhan nhan biét, chii dong phong ngira, img phé su cb
tuong tu va nang cao nhan thic vé an toan thong tin mang.

d) Chu tri, phéi hop céc bo, co quan lién quan td chirc thanh tra, kiém tra viéc tudn
thu quy dinh cua phap lut vé an toan théng tin mang tai cac co quan, t6 chirc nha
nude va céc td chire, doanh nghiép cung cip dich vu truc tuyén phuc vu nguoi dan,
doanh nghiép. Xir ly nghiém cac truong hop vi pham, dé xay ra su cb mit an toan
thong tin mang.

d) Phat trién, van hanh, huéng dan céc bd, nganh, dia phuong, td chicc, doanh
nghiép st dung cac nén tang hd trg bao dam an toan thong tin dé quan 1y va thuc thi
phap luat vé an toan thong tin mang.

e) Chi dao cac co quan truyén thong, bao chi, phéi hop véi cac bd, nganh, dia
phuong tdng cuong to chirc tuyén truyén, phd bién phép luit an toan théng tin mang,
néng cao nhan thirc vé bao dam an toan théng tin mang.

g) Hang Quy béo cdo Thu tuéng Chinh phi v& céc nguy co, rii ro mat an toan
théng tin ddi voi hé thdng thong tin ctia cac b, nganh, dia phuong va céc t chirc,
doanh nghiép.

4. B6 Cong an, B4 Qubc phong ting cudng bao dam an toan théng tin mang theo
chirc néng, nhiém vy dugc giao va trong linh vuc thude pham vi quan ly; chi dao cac
td chirc, doanh nghiép, chi quan hé thong thong tin cung cap dich vu truc tuyen phuc
vu nguoi dan, doanh nghiép thudc pham vi quan ly quy dinh tai Quyét dinh s6
632/QD-TTg ngay 10 thang 5 nam 2017 trién khai céc nhiém vu, gidi phap tuong tu
tai khoan 2 Cong dién nay, phdi hop Bo Thong tin va Truyén thong t6 chirc thanh tra,
kiém tra va xtr Iy hanh vi vi pham phap luét vé an toan théng tin mang.

5. Céc bd, nganh, dia phuong chu dong phdi hop B Théng tin va Truyen thong,
Bo Cong an, B6 Qudc phong chi dao céc to chire, doanh nghiép cung cap dich vy truc



tuyén phuc vu nguoi dan, doanh nghiép thude pham vi quan ly nha nudc ting cuong
bao dam an toan thong tin mang, tudn thu day dt quy dinh phap luat vé an toan thong
tin mang, dac biét 1a quy dinh vé bao dam an toan hé thong thong tin theo cip d§.

6. Giao Phé Thii twéng Tran Luu Quang chi dao theo ddi linh vuc ndy; Vin phong
Chinh phi, Bé Thong tin va Truyén thong theo chirc ning nhiém vu duge giao theo
ddi, don déc viéc thuc hién Cong dién nay; tong hop, bao cdo Thi tuéng Chinh phu
két qua thuc hién./.

[1] Chi thi sb 14/CT-TTg ngay 25 thang 5 nam 2018 vé viéc nang cao ning luc
phong, chéng phan mém doc hai; Chi thi sb 14/CT-TTg ngay 07 thang 6 nam 2019 vé
tang cuong bao dam an toan, an ninh mang nhim cai thién chi s6 xép hang cua Viét
Nam; Chi thi s& 18/CT-TTg ngdy 13 thang 10 nam 2022 vé& diy manh trlen khai cac
hoat dong g ciru sy cd an toan thong tin mang Viét Nam; Chi thi s6 09/CT-TTg
ngay 23 thang 02 nam 2024 ve tuan thu quy dinh phap luat va tang cuong bao dam an
toan hé théng thong tin theo cap do.

[2] Cac B9, Co quan chi tri cac linh vue quan trong can wu tién bao dam an toan
thong tin mang theo Quyét dinh s 632/QP-TTg ngay 10 thang 5 nim 2017 cta Thu
tudng Chinh ph.

Thu tudng
Pham Minh Chinh
(dd ky)

Col: QV=HOATOC= PC 33/Cb-TTg 07 4 2024 [1] (ransomware) 1. a) (1) (2) 30 4
2024 (3) 100% 09/CT-TTg 23 02 2024 (4) (5) 5 10% 14/CT-TTg 07 6 2019 b)
05/2017/Qb-TTg 16 3 2017 18/CT-TTg 13 10 2022 20/2017/TT-BTTTT 12 9 2017
(1)(2)(B)c)2.[2] 1a)(1) (2) 100% 9 2024 12 2024 09/CT-TTg(3) 0102120134
01065(4)b1b)3.a)ll 42024304 2024 b) 20 4 2024 10 5 2024 c) d) d) e) g) 4.
632/Qb-TTg 10 5 2017 2 5. 6. Quang [1] 14/CT-TTg 25 5 2018 14/CT-TTg 07 6
2019 18/CT-TTg 13 10 2022 09/CT-TTg 23 02 2024 [2] 632/QD-TTg 10 5 2017
Chinh
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