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V/v tri6n khai thUc hi€n C6ng itiQn

s6 33/CD-TTg ngiry 071412024
cria Thri tu6ng Chinh phrl

Khdnh Hda, ngdy l0 thdng 4 ndm 2024

Kinh gti:
- Cdng an tinh;
- Cbcs0,ban,ngdnh;
- UBND crlc huyQn, thixe, thdnh phii.

Thuc hi€n COng ttiQn si5 ::fCO-ffg ngiry 071412024 cta Thri tuong

Chinh phn vA viQc t5ng cu&ng bAo ddm an toin th6ng tin mang; Chri tich UBND

tinh c6 f kiiin chi <14o nhu sau:

L Giao C6ng an tinh - Co quan Thudng tr.uc Ti6u ban An todn, An ninh

m4ng tinh chri tri, phtii trqp vdi c6c sd, ban, ngirnh, co quan, dcrn v! c6 li6n quan,

Uy ban nhan dan c6c huyQn, thi xe, thdnh phi5 chri dQng tri6n khai thyc hiQn viQc

tdng culng b6o dAm an toirr th6ng tin mang tr6n tlia ban tinh theo y6u cAu cria

Thri tuong Chinh pht tai C6ng diQn si5 33/CD-TTg ngity 0714/2024; kip thdi,

b6o c6o, tham muu c6c nQi dung thuQc thAm quyAn cria Uy ban nh6n dan tinh

tru6c ngiry 151412024.

2. Cic sb, ban, nginh, Uy ban nhan dan c6c huyQn, thi xe, thenh ph,5 cht

tlQng tri6n khai thgc hi6n viQc teng cu&ng b6o dim an todn th6ng tin m4ng t4i co

quan, don vi, dia phuong quan l1f theo chi d4o cria Thri tuong Chinh phi tai

C6ng tliQn sti l:lCO-ffg ngiry 071412024; tt6ng thdi, ph6i hqp vdi C6ng an tinh

trong viQc thgc hiQn c6c nQi dung chi d4o cria UBND tinh t4i Mgc I vdn ban

ney.

(G,hi dinh kim C6ng di€n sil 3j/CD-TTg ngdy 07/4/2024 cila Thi nrdng

Chinh phil)./

UYSAN NHANDAN
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Noi nh$n:
- Nhu tr6n;
- Tht hrong Chlnh phti (b6o cio);
- Thuong trgc Tinh iy (b6o cio);
- Thuong truc I-DND tinh (b6o crio);
- Chti tich vi c6c PCT UBND tinh;
- Ban NQi chinh Tinh ty;
- Lnnh tlao VP.UBND tinh;
- Luu: VT, NL, NgM. C6c Ph6ng: KGVX, KSTTHC. .3
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C6ng dign H6a t6c s6: 33/CD-TTg
H+ NQi, ngAy 07 thfing 4 ndm 2024
VO tdng cudmg b6o dAm an todLn th6ng tin rn4ng.
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Thri tuong Chinh pht dd c6 nhi€u vin binfl] chi dao
t!
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il*sra
tdng cudmg b6o dim an.todn th6ng tin m4ng. Tuy nhi€n, mQt s6 ngdnh, linh vgc chua
qurfu: triQt, rru ti6n ngu6n lirc tri6n khai, d6 xiy ra sp c6 gdy mdt an toan th6ng tin
mang yd ti6m 6n nguy co Anh hudng d6n an todn khdng.gian mqng ViQt Nam. Ngodi
ra, nhi6u hQ th6ng th6ng tin do t6 chric, doanh nghiQp tri€n khai cung cdp dlch vg tryc
tuy6n phr,rc vg nguoi d6n, cloanh nghiQp c6 phqm vi, Anh hudng s6u rQng t6i xE hQi. Vi
vfly, hQ thiSng th6ng tin clra co quan nhd nu6c vir c6c t6 chric, doanh nghiQp c6n phni
ducr. c quan t6m, tri6n khai bAo dim an toAn th6ng tin rnang d mirc d0 cao nh6t.

Tru6c tinh hinh ho4t dQng tdn c6ng m[ng, 
" 
dic-biQt ld mn dQc tiSng ti6n

(ransomrvare) t6ng mqnh thdi gian gAn d6y vd c6 th6 ti€p tgc di€n bi6n phfc taptrong
giai do4n t6i, nguy co Anh hu6-ng nghi€rn trgng d6n tro4t dQng phrit tri6n kinh t6 - xd
hQi, d6ng thdi de khdc phqc nhirng t6n tqi, h4n ch6, tdng cuong k! luflt, lcj'cuong
trong c6ng,tdc bio d6m an todn th6ng tin mang, Thri tu6ng Chinh pht y6u cdu tri6n
khai mQt s6 nhiQm vu cdp thi€t sau:

l. BQ trudng, Thri trudng co guan ngang bQ, co quan thuQc Chinh pht, Chri tich Uy
ban nhdn ddn c6c tinh, thdnh ph6 tryc thuQc Trung uong, c6c t6 ch[rc, co quan, doanh
nghiQp:

a) Ti6p tgc thpc hign quy€t liqt, c6 hiqu qud chi dqo cfra Tht tu6ng Chinh pht, tf,p
trung vdo c6c nQi dung trong tdm sau:

(l) Tryc ti6p chi dao viL phu tr'6ch c6ng t6c bio dArn an toan th6ng tin m4ng; chlu
tr6ch nhiQm tru6c ph6p lu4t vd Tht tu6ng Chinh phrh n6u aO frg thi5ng th6ng tin thuQc

ph4m vi qudn lf,kh6ng bio c16m an todn th6ng tin m4ng, d6 xiy ra sy c6 nghi€m trgng.
(2) Chi dgo t6ng rd sodt, d6nh gi6 tinh hinh bio dArn an toirn th6ng tin m4ng tl6i v6i

c6c hQ thiing th6ng tin thuQc ph4m vi quAn l1i theo hu6ng ddn cria BQ Th6ng tin vd
Truydn th6ng; grii ki5t quA vC nq thOng tin vi Truydn th6ng trudc ngdy 30 th6ng 4
ndm2024.

(3) l'huc hi€n nghi€m thdihan hodn thdnh phe duygt h6 so <l€ xuAt 
"6p 

dQ an todn
cho 100% hQ th6ng th6ng tin thu6c ph4rn vi quin ly, thpc hiQn vd tri6n khai tl6y tili
phuong rin b6o d6m an todn th6ng tin theo h6 so dd xu6t cAp dQ dugc ph6 duyQt nhu
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chi dpo cria Thri tuong Chinh phri t4i Chi th! r.5 OelCf-t.Ig ngity 23 thang 02 ndm
2024.

(a) Sti dUng thgong xuy6n c6cn6n.tang h6 trq bio d6m an todn th6ng tin do BQ

Th6ng tin vd TruyAn th6ng cung c6p d6 ndng cao hiQu qu6 ho4t dQng quan lf vi thgc
thi phrip luf,t v6 an todn th6ng tin mang.

(S) S6 tri h4ng mqc vd an todn th6ng tin khi x6y dgng, tri6n khai ki5 ho4ch img
dgng c6ng nghQ th6ng tin hang nim, giai do4n 5 ndm vir c6c dg an c6ng nghQ th6ng
tin; bdo dam ti le kinh phi chi cho c6c sAn phAm, dlch vU an todn th6ng tin m4ng d4t
ti5i ttri6u l0% t6ng kinh phi tri6n khai c6c k6 ho4ch, dg 6n ndy theo chi dao cta Thri
tuong Chinh phri tai Chi thi s6.14lCT-TTg ngdy 07 th6ng 6 ndm 2019.

b) Truong hOp x6y ra sg c6 tdn c6ng mang, tuAn thri nghi6m tric theo quy dinh vd
chi d4o tai Quy6t dinh sti O5/20l7lQD-'fTg ngiy 16 thr{ng 3 nirn2017, Chi thi sd

18/CT-TTg ngiy 13 thing 10 ndm 2022 cria Tht tuong Chinh phri, Th6ng tu s5

}O1}OLT1TT-BTTIT ngdy 12 thang 9 nirn 2017 cira 86 Th6ng tin vd Truy€n th6ng,
luu j mQt sd nQi dung treng tam sau:

(t) Sip thdi b6o c6o sq c6 vd ccr qu* chri quin, don vi chuy€n tr6ch img cliu sq c6

ctng cdp vA Co quan di6u ph6i qu6c gia, c6c co quan, doanh nghiQp c6 chric ndng
quin lf an ninh mqng.

(2) Tudn tht sg di6u ph6i tmg ciru sy c6 cria Co quan cli€u ph6i qu6c gia vd c6c co
quan chric n6ng c6 li€n quan trong viQc: thu thfp, phAn tich th6ng tin; xri ry, khic phUc

s1r c6; x6c minh nguyEn nh6n vd truy tim ngu6n g6c; ph6t ng6n vh c6ng b6 th6ng tin...
(3) 86o c6o ddy dri th6ng tin v6 sg 

"6, 
thigt h4i vd c6c th6ng tin li6n quan vC Co

quan di6u phdi qu6c gia,, d6ng thdi t6ng k6t, ph6n tich, tftlnh gi6, rrit ra bdi hgc vir b6o
c6o vO Co quan di€u ph6i qu6c gia dC t6nglqp, ph6 bi6n.

c) Hing Qri gyi BQ Th6ng tin.vd Truy6n thring b6o c6o tinh hinh bAo d6rrr an todn
th6ng tin m4ng d6i voi cdc hQ th6ng th6ng tin thu6c ph4m vi qu6n l1i tru6c ngdy 20
cria thring cu6i Quf .

2. BQ trudng, Thri trudng c6c BQ, Co quan: Giao th61g v$n t6i, C6ng Thuong, Tdi
Nguy6n vd M6i trudng, Th6ng tin vd Truydn th6ng, Y t6, Tii chinh, Vdn phdng Chinh
pht, Ngdn hang Nhn nu6c ViQt Nam, Uy ban nhdn ddn thdnh ph6 Hd NQi vd Thdnh
pnO UO Chi Minh[2], b6n cqnh thuc hiQn nghi€m chi d4o cta Thri tuong Chinh phri t4i
khoin I C6ng di6n niy phii tfp trung chi d4o thpc hiQn ngay nhfrng nhiOm vu cu th6
sau:

a) Cht ri, phiii hsp B0 Th6ng tin vir TruyAn ttr6ng, BQ C6ng an, B.Q QuiSc phdng
chi d4o c6c t6 chric, doanh nghiQp cht qudn hQ th6ng th6ng tin cung cdp dich v.u tryc

t,
tuy6n phgc vg ngudi din, doanh nghiQp (ggi tdt le tO chirc, doanh nghiQp):

(1) Thgc hiQn rd so6t, dturh giri vd b6o crio tinh hinh bio ddm an toirn th6ng tin theo
fruOm! aa" cta 86 Th6ng tin i,a f-y6, th6ng vi c6c bQ, nganh li6n quan c6 chric
n6ng qui,n lf an tod,n, an ninh m4ng.

(2) Hoan thanh ph6 duyQt h6 so dC xu6t c6p d6 an todn cho 100% he th6ng th6ng
tin trolg thang 9 ndm 2024 vit tri6n khai diy dri phuong an bio tlim an tod,n th6ng tin
theo hO so d6 xudt c6p d$ dugc ph6 duyQt trong th6ng 12 n6m 2024 (d6ng b0 v6i thoi
h4n tld n6u tai Chi.thi s6 09/CT-TTg).

(3) Pinh k! tlim tra, d6nh gi6 an toin th6ng tin theo quy dinh (t6i thieu 01 lan/02
ndm ddi v6i hQ th6ng cdp tIQ 1, cdp tlQ 2; 0l l6n/ndm tl6i vdi hQ th6ng th6ng tin cdp dQ



3, c6p.tl6 4; 0l lAr/06 thang d6i vdi h6 th6ng"thdng tin c6p dQ 5), sdn ltng vi lo4i b6
cdc rn6i nguy hgi trdn hQ th6ng th6ng tin cta t6 chftc, doanh nehi€p.

(+) fruong hqp x6y ,u .,,r 16 t6n"c6ng m4ng, thyc hiQn thJo aia- U kho6n I COng
di€n ndy.

b) Phisi hSp BQ Th6ng tin vd Truydn th6ng, c6c bQ, ngirnh c6 chric n6ng quan lf an
toirn, an ninh m4ng hudng d6n, thanh tra, ki6m tra c6ng t6c b6o dim an todn th6ng tin
cta c6c t6 chric, doanh nghi€p.

3. BQ truong BQ Th6ng tin vd TruyAn th6ng:
a) Hu6ng d6n c6c bQ, ngdnh, dia phuong ri so6t, d6nh gi6 tinh hinh bio dim an

toan th6ng tin m4ng cho hC th6ng th6ng tin cta coquan, t6 chric, doanh nghiQp nhd
nu6c tru6c ngdy ll thring 4 ndm2024; t6ng hqp k6t qu6, b6o c6o Thri tuong Chinh
pht tru6c ngiy 30 thdng 4 ndm2024.

b) Huong d6n c6c co quan cht tri c6c linh vgc quan trong cAn rru ti6n bio dd.m an
toirn th6ng tin m4ng td chric rd so6t, drinh gi6 vd b6o c6o tinh hinh b6o dim an todn
th6ng tin cria c6c t5 chirc, doanh nghiQp tru6c ngiy 20 thdng 4 niurt 2024; t6ng hqp k6t
qu6, b6o c6o Thri,tucmg Chinh phri tru6c nggy 10 th6ng 5 ndm2024.

c) Chir tri, ph6i hqp BQ C6ng an, BQ Qu6c phdng vi c6c co quan li6n quan t6 chric
thqc hiQn c6ng t6c gi6m s6t, ph6t hign, canh b6o s6m vir img ciru rU 

"6 
an todn th6ng

tin m4ng. T6ng hqp k€t qu6 phdn tich, rl6nh gi6, rirt ra bdi hgc tir hoqt dQng img criu su

"o; 
.6nE b5, ;a;'bao tr6n c5c phuong tiQ"n th6ng tin dai chtng'a6'pfr'o Ul"en Unf,

nghiQm, gifip c6c tti chric, c6 nhdn nhQn bi6t, cht dgng phdng ngira, img ph6 sp c6
tuong tu vd ning cao nhdn thric vA an todn th6ng tin m7ng.

d) Cht tri, ph6i hqp c6c b6, co quan li6n quan t6 chirc thanh tra, ki6rn tra vi€c tudn
tht quy dinh cria ph6p luat vO an toin thOng tin ra4ng t4i c6c,co quan, tO chric nhi
nu6c'rii c6c tO chric, doanh nghigp cung c6p dfch vg trrrg tuy€n phUc yU ngub'i dAn,

doanh nghiQp. Xir li nghi€m c6c trulng ho. p vi phpm, dC xAy ra sg c6 m6t an todn
th6ng tin m4ng.

d) Phet tri6n, vfn.hanh, hucmg ddn c6c bQ, ngd,nh, dia phuong, t6 chric, doanh
nghiQp sri (Ung c6c n€n tang h6 trg b6o d6rn an toiur th6ng tin d6 quan lf vd thqc thi
ph6p lu{t v6 an toin th6ng tin mqng.

e) Chi d4o c5c co quan truy6n th6ng, b6o chi, ph6i hqp v6i c6c bQ, nglu:rh, dla
phuong ting cudng t6 chfrc tuy6n truy6n, ph6 bi€n ph6p luQt an todn th6ng tin m4ng,
ndng cao nh4n thtc v€ b6o d6m an toin th6ng tin mang.

g) Hing,Quj b6o c6o Tht tuong Chinh phtr vd c6c nguy co, rti ro m6t an todn
th6ng tin aOi vOi hQ th6ng th6ng tin c[ra c6c bQ, ngirnh, dia phuong vir c6c t6 chric,
doanh nghiQp.

4. BQ C6ng an, BQ Qu6c phdng ting cud'ng bio tlim an toan th6ng tin m4ng theo
chric ndng, nhiqm vU dugc giao vd trong linh vqc thuQc pham vi qud,n lj; chi dpo c6c

t6 chric, doanh nghiQp, cht quin h9 th6ng th6ng tin cung c6p dlch vu tryc tuy6n phgc

vs ngudi d6n, doanh nghiQp thuQc ph4m .vi quAn lf quy dlnh t4i Quy6t dinh s6

632lQD-TTg ngdy 10 th6ng 5 ndrn 2017 tri6n khai cric nhiQm vg, gi6i ph6p tuong tg
tqi kho6n 2 -6ng tliQn ndy; ptr5i hqp BQ Th0ng tin vd TruyAn th6ng t6 chric thanh tra,
ki6m tra vd xri ly hinh vi vi ph4m phdp luat vd an todn th6ng tin m4ng.

5. C6c bQ, ngdnh, dia phuong chti dQng ph6i hqp BQ Th6ng tin viTruy6n th6ng,
BQ C6ng an, BQ Qu6c phdng chi d4o c6c t6 chfrc, doanh nghiQp cung c6p dlch vq trpc



A.
tuydn phgc vg ngudi d6n, doanh nghiQp thu.Qc ph4m vi quan lf nhd nLJ6c teng cudqg
b6o ddm an toen th6ng tin m4ng, tuAn thir ddy di quy tl-inh phrip luft vC an,todn th6ng
tin mang, tl6c biQt ld quy dinh v6 bAo dAm an toiur hQ th6ng th6ng tin theo c6p dQ.

6. Giao Ph6 Tht tu6ng Trdn Luu Quang chi d4o theo d6i linh vyc ndy; Vdn phdng
Chinh pht, BQ Th6ng tin vi Truydn th6ng theo chirc 'ning nhigm vg dugc giao theo
d6i, d6n d6c viQc thgc hiQn C6ng dign niry; t6ng hgp, b6o c6o Tht tuong Chinh phir
kl5t qui thuc hi€n./.

tll Chi thi s6 l4lCT-TTg ngdy 25 thang 5 nlm 2018 v€ viQc ndng cao ning lpc
phdng, ch6ng phdn m6m ttQc hai; Chi thi si5 l4lCT-TTgngiy 07 thang 6 nim 2019 vC

ting cuimg bio tl6m an todn, an ninh m4ng nhim c6i thiQn.chi st5 xi5p hang cta ViQt
Naq Chi thi sO l8/CT-TTg ngdy 13 thang l0 nim 2022 v€ dAy m4nh tri6n khai c6c
ho4t dQng fmg criu sq c5 an toirn th6ng tin m4ng ViQt Nam; Chi thi sO OSICf-ffg
ngiry 23 thhng 02 nirm 2024 v6 tudn tht quy tlinh ph6p ludt vir tdng cuong bio dirn an
toan hQ th6ng th6ng tin theo cip dQ.

l2l Cdc BQ, Co quan chri tri c6c linh vqc quan trgng cin uu ti€n bio dim an todn
th6ng tin m4ng theo Quyi5t dlnh sO O:ZfqO-ffg ngay 10 th6ng 5 n1m20l7 cria Tht
tuong Chinh pht.

C<rl: QV- ^LIOATOC= PC 33/CD-TTgA7 4 2024 [1] (rensom..vare) I. a) (1) (2) 30 4
2024 (3) t00yo 99/CT-TTg 23 02 2024 (4) (5) 5 t0% | /CT-TTg 07 6 2019 b)
05/2017/QE-'lTg 16 3 2017 l8/CT-TTg t3 l0 2022 20/2017/TT-BTTTT 12 9 2017
(l) (2) (3) c) 2. 12) I a) ( 1) (2) t00% 9 2024 12 2024 O9/CT-TTg (3) 0l 02 | 2 0t 3 4
0l 06 s (4)b 1b) 3. a) ll 420243042024b)204202410s2024 c)d)d)e)g) 4.
632lQD-TTg l0 s 2017 2 s. 6. Quang [1] t4tCT-Ttg 25 5 2018 l4lCT-Tts 07 6
2019 l8/CT-TTg 13 10 2022 }9/CT-TTg23 02 2024l2l632/QD-TTg t0 5 2017
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